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Présentation du contexte d’entreprise

Dans le cadre de notre mission au sein de la SSIl NetworkSI, nous accompagnons la Maison
des Ligues dans I'évolution de son infrastructure informatique.

Nous avons déja franchi une premiére étape en mettant en place une solution de
centralisation réseau des acces utilisateurs ainsi qu'un serveur de fichiers s'appuyant sur un
controleur de domaine Active Directory.

Actuellement, la Maison des Ligues nous sollicite pour déployer un nouvel outil de gestion
des adhérents. Il s'agit d'une solution web intranet destinée au service comptabilité. En
paralléle, nous devons configurer un acces FTP pour permettre aux développeurs de réaliser
les mises a jour du site.

L'entreprise ayant choisi d'héberger ses serveurs en interne, nous allons intégrer I'ensemble
de cette solution au réseau que nous avons déja déployé.

1. Objectifs attendus

A.1 Installation de I'’environnement
A.2 Paramétrage IP
A.3 Configuration de I'acces a distance SSH au serveur
A.4 Installation du serveur web
A.5 Fiche de configuration et rapport de tests du service web
A.6 Installation du serveur FTP
A.7 Sécurisation du serveur FTP

Les utilisateurs devl, dev2 et dev3 auront les droits de lecture/écriture sur le dossier
contenant les pages du site /var/www/html et seront membre du groupe devs.

A.8 Procédure et rapport de tests du service FTP

A.9 Résolution du nom « gestion.mdl.local » grace au DNS Windows Server




A.10 Déploiement du raccourci d’acces au site de gestion sur les bureaux des profils
utilisateurs du service comptabilité

2. Plan de travail
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3. Réalisation

A.1 Installation de I’environnement




Fichier Action Médis Presse-papiers  Affichage  Aide
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Modification du fichier config ip :
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A.3 Configuration de 'acces a distance SSH au serveur

Installation de OpenSSH pour un controle a distance sécurisé

=

Fichier ~ Action Meédia Presse-papiers  Affichage  Aide

D@0 nmp|fd

Configuration du SSH :
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A.4 Installation du serveur web




Commande pour installer le serveur web apache2
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r
Etat « Evdriinm

Configuration de Apache2

A.6 Installation du serveur FTP

Installation du serveur ftp notamment grace a la commande sudo apt install vsftpd
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A.7 Sécurisation du serveur FTP




création d'une structure de travail pour des utilisateurs avec la création d’un groupe devs ouonya
ajouter des utilisateurs nommé devl, dev2 et dev3.

Configuration du fichier conf ou on a les deux dernieres lignes qui indiquent 'utilisation de clés et de
certificats pour authentifier la connexion sécurisée. Et on peut notamment voir a la septieme ligne
que les utilisateurs sont limiter qu’a leur dossier personnel et ne peuvent parcourir le reste du
serveur.

s g
G nano 6.2




Ici nous avons la mise en place des permissions pour le groupe devs sur le serveur web. On donne les
droits de lecture et d'écriture aux membres du groupe

B Sélection groupe2@srv-intranet;
I P d

Test avec devl pour vérifier si les permission sont bien mise
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Configuration qui va permettre aux utilisateurs sur le réseau de trouver le serveur web en tapant
simplement le nom dans un navigateur au lieu de I'adresse IP.
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